Cédigo: P-TI-008
Version No. 01
Pag. 1/9

UDme PROCEDIMIENTO DE GESTION DE INCIDENTES DE
e SEGURIDAD DIGITAL

1. OBJETIVO:

Definir las actividades para la eficiente gestion de incidentes de seguridad que puedan
impactar los activos tecnolédgicos de la UPME, alineados con la gestion de solicitudes de
servicios TI.

2. ALCANCE:

El procedimiento inicia con el reporte del posible incidente de seguridad, se realiza la
evaluacién del mismo, se procede con la estrategia de contencidn, se ejecuta y se finaliza
con la recuperacion del incidente incluyendo la documentacion del mismo para completar
el ciclo de mejora continua.

3. RESPONSABLES

Seguridad de la informacion

Soporte TI

Responsables de cada &rea involucrada en un incidente de seguridad

Funcionarios y/o contratistas de la UPME que hagan uso de los activos de la informacion.

4. GLOSARIO:

CAUSA: Se entiende como la fuente o el origen que genera un evento o la razén por la cual
un evento puede suceder. Algunas fuentes de riesgos son: el recurso humano, los
procesos, la tecnologia, la infraestructura y los acontecimientos externos.

CONFIDENCIALIDAD: Propiedad por la que se garantiza el grado de acceso a la
informacién de acuerdo con su nivel de autorizacién.

DISPONIBILIDAD: Capacidad de garantizar que tanto la informacion como los servicios
van a estar accesibles y utilizables en todo momento.

EVENTO DE SEGURIDAD: Es alguna ocurrencia que no compromete la confidencialidad,
la integridad o la disponibilidad de la informacién pero que si puede tener relevancia para
la UPME.

INCIDENTE DE SEGURIDAD: Es una situacion adversa que compromete la disponibilidad,
confidencialidad o integridad de los activos de la informacion de la UPME y el sistema de
gestion de seguridad de la informacion (SGSI).

IMPACTO: Es el dafio producido sobre un activo por la materializacion de una amenaza.

INDICADOR: es una sefial de que un incidente de seguridad ocurrié o esta ocurriendo en
el momento.

F-MC-05 2022/09/15

Recuerde: Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto, se considera “Copia No Controlada”. La version
vigente se encuentra publicada en el Sistema de Gestion Unico Estratégico de Mejoramiento - SIGUEME.

UPME - Av. Calle 26 # 69 D-91 Torre 1, Piso 9°
Bogota D.C. Colombia

PBX: +57 601 222 06 01

Linea Gratuita Nacional: 01 8000 91 17 29
Sede electrénica http://www.upme.gov.co



http://www.upme.gov.co/

l UDme PROCEDIMIENTO DE GESTION DE INCIDENTES DE

Cédigo: P-TI-008
Version No. 01
Pag. 2/9

SEGURIDAD DIGITAL

INTEGRIDAD: Propiedad de los datos o la informacién no hayan sido modificados o
alterados de forma no autorizada.

PRECURSOR: Es una situacién de alto riesgo en la que los controles de seguridad estan
ausentes, son inefectivos o no se ejecutan.

5. LINEAMIENTOS O POLITICAS DE OPERACION Y CONTROL

Nombre

Descripcién

Incidente de seguridad.

Teniendo en cuenta que un incidente de seguridad es toda situacion adversa
que afecte la seguridad de los activos de la informacion de la UPME. Cualquier
usuario de la entidad tiene la responsabilidad de comunicar todo evento o
incidente de seguridad que sea detectado, esto a través de los canales
dispuestos por la UPME de la mesa de servicio.

Escalamientos de
incidentes.

Todos los incidentes de seguridad informética se deben registrar y manejar en
la herramienta que disponga la mesa de servicio.

o Correo electrénico: mesadeservicio@upme.gov.co
o Herramienta de Gestién: https://mesadeservicio.upme.gov.co
o Atencidn telefonica: Extension 500

La mesa de servicio debe escalar al equipo de seguridad informética los
incidentes de seguridad que se informen o identifiquen por los canales de
comunicacion definidos previamente.

Manejo de incidentes
de seguridad de la
informacion.

Todos los incidentes de seguridad deben ser clasificados, priorizados y
atendidos por el oficial de seguridad de la informacion.

Toda la Informacioén relativa a los incidentes debe ser manejada con total
confidencialidad y alineada con la politica de seguridad y privacidad de la
informacion.

Reporte de incidentes a
Colcert

En el evento de que algin componente de la infraestructura tecnoldgica (sitios
Web, aplicaciones, servicios en linea, sistemas de informacion, entre otros) de
la UPME, haya sido vulnerado o comprometido, se debe reportar a ColCERT
(Grupo de Respuesta a Emergencias Cibernéticas de Colombia) por medio de
correo electronico a:contacto@colcert.gov.co o al Teléfono: (+571) 2959897.

Marco normativo

Ley 1581 de 2012

ARTICULO 17

“n) Informar a la autoridad de proteccion de datos cuando se presenten
violaciones a los codigos de seguridad y existan riesgos en la administracion de
la informacion de los Titulares. (...)”

El Capitulo II, Titulo V de la Circular Unica de la Superintendencia de Industria
y Comercio establece que las organizaciones que estan obligadas a inscribir las
Bases de Datos Personales ante el Registro Nacional de Bases de Datos (en
adelante “RNBD”), deberan reportar el incidente de seguridad dentro los quince
(15) dias habiles siguientes al momento en que se detecten y sean puestos en
conocimiento de la persona o el area encargada de atenderlos.

Todos los reportes deberan efectuarse a través del enlace previsto en la pagina
web de la SIC.

Ley 1273 de 2009

Por medio de esta Ley se modifica el Cédigo Penal, se crea un nuevo bien
juridico tutelado - denominado "de la proteccién de la informaciéon y de los
datos", y se preservan integralmente los sistemas que utilicen las tecnologias
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de la informacién y las comunicaciones, entre otras disposiciones. Por medio de
esta Ley se modifica el Cédigo Penal, se crea un nuevo bien juridico tutelado -
denominado "de la proteccion de la informacion y de los datos”, y se preservan
integralmente los sistemas que utilicen las tecnologias de la informacion y las
comunicaciones, entre otras disposiciones.

Ley 1712 de 2014

(Uso de las TIC) Regula el derecho de acceso a la informacioén publica, los
procedimientos para el ejercicio y garantias del derecho y las excepciones a la
publicidad de la informacién. Toda persona puede conocer sobre la existencia y
acceder a la informacién publica en posesion o bajo control de los sujetos
obligados. El acceso a la informacion solamente podra ser restringido
excepcionalmente.

Resolucién 1519 de 2020

Anexo 3 Condiciones Minimas Técnicas y de Seguridad Digital

5.1 Tabla de identificacion de incidentes.

Para el correcto tratamiento de incidentes de seguridad de la informacién es necesario que
todos los involucrados de la UPME conozcan como identificarlos.

Los incidentes principales a tener en cuenta son los siguientes:

Categoria de incidente Tipo Incidente Descripcién

Eliminacion de informacién contenida en
archivos y/o bases de datos de la UPME
Extraccion o hurto de informacion de archivos
y/o bases de datos de la UPME

Intento de ingreso a los sistemas y/o
tecnologias que han sido bloqueados por
antivirus, firewall, IPS u otros sistemas de
proteccién

Borrado de informacion

Fuga de informacion

Intento de ingreso sin
éxito a los sistemas y/o
tecnologias

Acceso no autorizado

Ingreso exitoso no
autorizado a sistemas y/o
tecnologias

Es el ingreso exitoso sin autorizacion que ha
sido registrado por las soluciones de seguridad
ylo evidenciado por el personal de la UPME.

Modificacién de
informacion

Es la modificacion no autorizada que se
produce sobre la informacién contenida en
archivos y/o bases de datos de la UPME

Uso inadecuado de los
sistemas y/o tecnologias

El uso inadecuado de los sistemas se da por
alguna alteracion en las configuraciones de los
sistemas y/o tecnologias ya sea por personal
autorizado o no.

Caédigo malicioso

Gusanos informaticos

Es una variante de cddigo malicioso que tiene la
capacidad de duplicarse y copiar sus réplicas en
distintos directorios de la maquina infectada y
propagarse hacia otros equipos de la red.

Troyanos

Se presenta cuando un programa que aparenta
ser inofensivo ingresa a la red de datos y ante
determinado evento inicia el despliegue de su
arsenal contra los equipos infectados.

Virus informaticos

Malware que se puede hospedar en una o varias
magquinas y causar dafio a las configuraciones e
informacion alli contenida

F-MC-05 2022/09/15

Recuerde: Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto, se considera “Copia No Controlada”. La version
vigente se encuentra publicada en el Sistema de Gestiéon Unico Estratégico de Mejoramiento - SIGUEME.

UPME - Av. Calle 26 # 69 D-91 Torre 1, Piso 9°
Bogota D.C. Colombia

PBX: +57 601 222 06 01

Linea Gratuita Nacional: 01 8000 91 17 29
Sede electrénica http://www.upme.gov.co



http://www.upme.gov.co/

Y Upme

PROCEDIMIENTO DE GESTION DE INCIDENTES DE
SEGURIDAD DIGITAL

Cédigo: P-TI-008
Version No. 01
Pag. 4/9

Categoria de incidente

Tipo Incidente

Descripcién

Denegacion de servicio

Saturacioén de la red
interna

La red de area local y/o MPLS alcanza el umbral
de capacidad de uso por inundacién de tréafico
gue no es de la operaciéon normal y afecta el uso
de los servicios.

Saturacién de Internet

La red de Internet se afecta porque supera el
limite de ancho de banda debido a altos
volimenes de trafico ajenos a la operacion de la
UPME.

Servidores no responden

El almacenamiento, memoria y procesamiento
de los servidores alcanza los limites de
capacidad de uso y dejan de responder a
peticiones propias de la operacion

Portal Web no responde

El Portal Web no responde a las solicitudes de
los usuarios genuinos.

Espionaje

Escaneo de
vulnerabilidades

Ejecucién de escaneos por parte de sujetos no
autorizados que buscan identificar
vulnerabilidades en los sistemas y tecnologias.

Escucha de trafico

Escuchar el trafico que viaje por los sistemas de
telecomunicaciones

Mal uso de los recursos

Mal uso del correo
electrénico

Usar el servicio para envio de cadenas de
mensajes, contenidos maliciosos y para
propésitos distintos a los encomendados por la
UPME.

Mal uso del servicio de
Internet

Utilizar el servicio de Internet para descargar y/o
transferir contenidos maliciosos que puedan
causar dafios a los activos de la UPME.

Incumplimiento a las
normas, politicas y
procedimientos de
seguridad

Transgresion a las normas, procedimientos y
controles que la UPME tiene al servicio de la
seguridad de sus funcionarios y de los grupos de
interés.

5.2 Tipificacion de la prioridad del incidente

Se tipifica de acuerdo con el impacto y la urgencia que el Oficial de seguridad determine de
acuerdo al siguiente cuadro:

Nivel de prioridad
Impacto/Urgencia
Alto
Medio
Bajo
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[ Prioridad

Alcance

Descripcion

El incidente de seguridad
puede afectar la continuidad
de la prestacion de los
servicios de la UPME.

El incidente alto tiene un impacto considerable (afectacién
total a la confidencialidad, disponibilidad o integridad) en la
informacién y se considera critica para la mision de la
UPME, esto incluye informacion en diferentes medios y/o
sistemas criticos.

Estos incidentes implican una grave violacién de seguridad
0 pueden dafiar la confianza en la administracién publica
(pérdida de imagen institucional), o podrian afectar la
seguridad fisica de las personas y causar una pérdida
importante asociada a los activos de la informacién de la
UPME.

El incidente de seguridad
afecta a una o méas
dependencias

Se clasifican con este nivel aquellos eventos que puedan
afectar o estan afectando a los activos de informacion de la
UPME, con una valoracion considerable en la triada de la
informacion (confidencialidad, disponibilidad o integridad),
lo cual puede resultar en la pérdida directa de informacion
para la UPME.

El incidente afecta a un
colaborador 0] varios
colaboradores de una

dependencia.

Se clasifican con este nivel aquellos eventos que puedan
ser una amenaza que afecta o esta afectando a activos de
informaciéon de la UPME con una valoracion de impacto
limitado en la triada de la informacion (confidencialidad,
disponibilidad o integridad). Su impacto debe ser nulo o
insignificante para la UPME.

6. DESARROLLO DEL PROCEDIMIENTO
No/ . L Registro o
PC Flujograma Actividad Responsable documento
Recibir el posible incidente de seguridad a
través del procedimiento de gestion de
solicitudes de Servicio de TI donde se evalla si
1 el reporte es un incidente o si por el contrario Caso mesa
solo es un evento de seguridad. Seguridad de d L
L la informacion e servicio.
Recibir incidente un
evento de seguridad
Punto de Control
Revisar evento reportado
¢El evento
neidente ¢El evento es un incidente de seguridad?
d
2 ssguridad? . -
Si: Se pasa a la actividad 3.
PC
No: Pasa a la Actividad 10.
Nota: para responder esta pregunta tenga en
@ cuenta los lineamientos en el numeral 5 de
incidentes de seguridad.
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|\5/| Si hubo compromiso por parte de la
infraestructura externa se debe realizar el
reporte a Colcert de acuerdo al numeral 5 de
este documento. s
3 Acto seguido se realiza la categorizacion del | Seguridad de ngsatci:grr]a gg
Categorizacion del incidente de acuerdo a la tabla del numeral 5.1y | la informacion | : dentes
incidente la tipificacion de acuerdo al numeral 5.2 de este inci '
documento.
Pasa a la actividad 4.
Recolectar las evidencias pertinentes en Soporte en
conjunto con las areas involucradas en el Siti% Bitacora de
Recoleccion de incidente, manteniendo la debida cadena de id - d
4 evidencias custodia. Seguri ad Qg gestion €
la informacion | incidentes
Pasa a la actividad 5. ﬁ]r\?oelﬁcra das
Definir la estrategia de contencion del incidente
teniendo en cuenta lo siguiente:
1. Dafio potencial a los activos, segun la
criticidad de estos
2. Preservacion de la evidencia
3. Personal involucrado
S 4. Tiempos de ejecucién .
Definicion de 5. Recursos para la ejecucion Se_gundad _d,e Bithcora de
estrategia de > : la informacion 9
5 contencién 6. Efectividad de la estrategia Areas gestion  de
7. Duracion de la estrategia aplicada involucradas incidentes.
8. Caracteristicas del ataque
9. Si fue necesario la Activacion del DRP
10. Implicaciones financieras, reputacionales y
de cumplimiento.
11. Instaurar acciones legales.
12. Responsable de la ejecucion.
Pasa a la actividad 6
Correo
_ _ Se realiza la ejecucion de la estrategia definida electronico
Ejecucién de por los responsables asignados para esta tarea, | Responsables | dirigido a los
6 estrategia de reportando el resultado de la misma. de la involucrados
contencion Ejecucion notificando la
Pasa a la actividad 7 ejecucion de
la actividad.
¢La estrategia fue efectiva? .
) Se_gurldad de Bithcora de
7 ¢la la informacion -
PC estrategia Punto de Control Areas ges_tlon de
g:otim” involucradas incidentes.
' Si: Continuar con la actividad 8
NO No: Regresar a la actividad 5
:
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Realizar documentacion del incidente

presentado para:

o

1. Definir esquemas efectivos ante los

eventos que afecten la seguridad de la

. “ Seguridad de | Formato de
8 Documentacion del informacion . .| lainformacion | incidentes de
incidente 2. Mantener actualizada la documentacion seguridad
de los incidentes que se han presentado.
3. Sensibilizar a todos los interesados sobre
las lecciones aprendidas en ocasion del
incidente presentado.
Informar a las areas correspondientes las
acciones realizadas.
9 . Pasa a la actividad 10 Seguridad de Bitacora  de
Informar acciones la informacion | gestion  de
realizadas incidentes.
Resp_on_der al Correo
procedimiento de - . .
gestion Tl Se responde al procedimiento de gestion de _ Electronico a
10 solicitudes de servicio de gestiéon TI, se hace Se_gurldad gie !os
reporte a la SIC en caso de ser necesario y se | la informacion | interesados
da fin al evento. e

FIN

involucrados

7. CONTROL DE CAMBIOS

CONTROL DE CAMBIOS
Fecha Version Descripciéon de los cambios
Creacion y definicion del documento de gestion de incidentes e
04/11/2022 o1 inclusion en el SIGUEME
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