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2,

3.

OBJETIVO:

Establecer las actividades necesarias para la identificacion, valoracion, reporte y
seguimiento a los riesgos de gestion y de corrupcién asociados a los procesos de la
UPME, de acuerdo con la Guia para la administracion del riesgo y el diseno de controles
en entidades publicas - Version 5 emitida por el Departamento Administrativo de la
Funcion Publica - DAFP en diciembre de 2020.

ALCANCE:

Inicia con la realizacién de socializaciones de la metodologia para la gestion, integral
del riesgo y termina con la publicacidon en la pagina web del mapa de“siesgos junto
con los respectivos seguimientos.

Aplica para la administraciéon de los riesgos de gestion y de cerrupcién en todos los
procesos y dependencias de la Unidad de Planeacién Minero*Energética - UPME.

RESPONSABLES

Lideres de procesos y la Oficina Asesora de Planea€ion seran los encargados de liderar
el proceso de administracion del riesgo al integior de, la UPME.

GLOSARIO:

e Activo: En el contexto de seguridad\digital son elementos tales como aplicaciones
de la organizacién, servicios web, redes, Hardware, informacién fisica o digital,
recurso humano, entre otros,\\que ditiliza la organizacién para funcionar en el
entorno digital.

e Apetito de riesgo: Es el nivel de riesgo que la entidad puede aceptar,
relacionado con sus ‘@bjetivos, el marco legal y las disposiciones de la Alta
Direccién y del Organode Gobierno. El apetito de riesgo puede ser diferente para
los distintos tipos de%wiesgos que la entidad debe o desea gestionar.

o Capacidad de’‘riésgo: Es el maximo valor del nivel de riesgo que una Entidad
puede_sopertar y a partir del cual se considera por la Alta Direccién y el Organo
de GObiernaque no seria posible el logro de los objetivos de la Entidad.

e (Causa: todos aquellos factores internos y externos que solos o en combinacion
con otros, pueden producir la materializacion de un riesgo

e __Causa Inmediata: Circunstancias bajo las cuales se presenta el riesgo, pero no
constituyen la causa principal o base para que se presente el riesgo.

e Causa Raiz: Causa principal o basica, corresponde a las razones por la cuales se
puede presentar el riesgo.

e Confidencialidad: Propiedad de la informacién que la hace no disponible o sea
divulgada a individuos, entidades o procesos no autorizados
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e Consecuencia: los efectos o situaciones resultantes de la materializacion del
riesgo que impactan en el proceso, la entidad, sus grupos de valor y demas partes
interesadas.

o Disponibilidad: Propiedad de ser accesible y utilizable a demanda por una
entidad

e Contexto Externo: Ambiente externo en el cual la organizaciéon busca alcanzar
sus objetivos. Puede incluir el ambiente cultural, social, politica,™legal,
reglamentario, financiero, tecnoldgico, econémico, natural, competitivo, bigh sea
internacional, nacional, regional o local. Impulsadores clave ¥ tehdencias,
relaciones con las partes involucradas.

e Contexto Interno: Ambiente interno en el cual la organizaciénsbusca alcanzar
sus objetivos. Puede incluir gobierno, estructura ordanizacional, politicas,
objetivos y estrategias implementadas para lograrlo, las®eapacidades entendidas
en términos de recursos y conocimiento, sistemas de informacion y procesos para
la toma de decisiones, relacién con las partes nyolucradas internas, cultura
organizacional.

e Control: Medida que permite reducir o mitigarun riesgo.
e DAFP: Departamento Administrativo de'la Ftincion Publica.

e Evaluacion del Riesgo: Resultado obtenido en la matriz de -calificacion,
evaluacion y respuesta a los ri€sgos."€ontroles existentes: especificar cual es el
control que la entidad tiene implementado para combatir, minimizar o prevenir el
riesgo.

e Factores de Riesgo: Son las fuentes generadoras de riesgos.

e Impacto: las conséeuencias que puede ocasionar a la organizacién la
materializacién del riesgo.

e Integridad:\Prfopiedad de exactitud y completitud.

e Nivel de riesgo: Es el valor que se determina a partir de combinar la probabilidad
desoclifrencia de un evento potencialmente dafiino y la magnitud del impacto que
este ‘evento traeria sobre la capacidad institucional de alcanzar los objetivos. En
general la formula del Nivel del Riesgo poder ser Probabilidad * Impacto, sin
embargo, pueden relacionarse las variables a través de otras maneras diferentes
a la multiplicacidon, por ejemplo, mediante una matriz de Probabilidad - Impacto.

e Opciones de Manejo: opciones de respuesta ante los riesgos tendientes a evitar,
reducir, dispersar o transferir el riesgo; o asumir el riesgo residual

e Politica de administracion del riesgo: Declaracion de la direcciéon y las

intenciones generales de una organizacion con respecto a la gestion del Riesgo.
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Probabilidad: se entiende la posibilidad de ocurrencia del riesgo. Estara asociada
a la exposicién al riesgo del proceso o actividad que se esté analizando. La
probabilidad inherente sera el nimero de veces que se pasa por el punto de riesgo
en el periodo de 1 afo.

Riesgo: Efecto que se causa sobre los objetivos de las entidades, debido a
eventos potenciales.

Nota: Los eventos potenciales hacen referencia a la posibilidad de in€lnkir en
pérdidas por deficiencias, fallas o inadecuaciones, en el recurso humané, los
procesos, la tecnologia, la infraestructura o por la ocurrencia de acontegimientos
externos.

Riesgo de Corrupcion: Posibilidad de que, por accién u omision, sewse el poder
para desviar la gestion de lo publico hacia un beneficio privado

Riesgo de Seguridad Digital: Posibilidad de que una amenaza concreta pueda
explotar una vulnerabilidad para causar una pérdida o dafo en un activo de
informacion. Suele considerarse como una combifiacion“deé la probabilidad de un
evento y sus consecuencias. (ISO/IEC 27000).

Riesgo Inherente: Nivel de riesgo propio de, la actividad. El resultado de
combinar la probabilidad con el impactoses permite determinar el nivel del riesgo
inherente, dentro de unas escalas desseveridad

Riesgo Residual: El resultado de aplicar la efectividad de los controles al riesgo
inherente.

Tolerancia del riesgo:_Es el valor de la maxima desviacion admisible del nivel
de riesgo con respecto (@l valer del Apetito de riesgo determinado por la entidad.

Valoracion del Riesgo: es el resultado de determinar la vulnerabilidad de la
entidad al riesgo, luego de confrontar la evaluacién del riesgo con los controles
existentes.

Vulnerabilidad: Representan la debilidad de un activo o de un control que puede
ser explotada por una o mas amenazas.

LINEAMIENTOS O POLITICAS DE OPERACION Y CONTROL

5.1.Generales

“wLa UPME adapta este procedimiento para la gestion integral de riesgos de gestion

y de corrupcion, a la metodologia de la Guia para la administracion del riesgo y
el disefio de controles en entidades publicas - Version 5 de diciembre de 2020,
emitida por el DAFP, dicha metodologia se estructura de la siguiente forma:
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CONOCIMIENTO FSion g
:.") - ) lSION
ANTES DE i ”|_DELAENTIDAD lobletivos estrategioos

INICIAR CON Planeacion institucional
[ I izaci de L
EASEIOOOR ORI : I e e " Gkt fatie oot |

Planes, programas o proyectoq

PROCESOS asociados

el apetito del riesgo

PASO POLITICA DE 1.1 Lineamientos de la
10- ADMINISTRACION || Lineamientos | o polfica.
DE RIESGOS de la politica 1.2 Marco conceptual para

: 2.1 Andlisis de Objetivos Estratégicos y de los
: PASO | |pENTIFICACION procesos.

METODOLOGIA : | 2.2 Identificacién de los puntos de ries
'°' DE RIESGOS ; P o
PARA LA : : 2.3 Identificaciéon de areas de impacto
ADMINISTRACION 2.4 |dentificacion de areas de factores de Riesgo

DE RIESGOS 2.5 Descripcion del Riesgo
: 2.8 Clasificacién del Riesgo

3.1 Anélisis de riesgos

3.2 Evaluacion del riesgo

3.3 Estrategias para combatir el riesgo

3.4 Herramientas para la gestion del riesgo
3.5 Monitoreo y revisién

i pA -
: PASO [T | ORACION
DE RIESGOS [~

4. Lineamientos riesgos relacionados con posibles
actos de corrupcion.

5. Lineamientos riesgos de seguridad de la
informacion

Fuente: Guia para la administracidn del fiesgo Y, el disefio de controles en entidades publicas -
Versign 5 Diciembre de 2020.

v/ La gestidon del riesgo en la Unidad4de Planeacién Minero-Energética - UPME se

soporta y/o realiza a través del modulo de riesgos del aplicativo SIGUEME, el cual
cuenta con el respectivo manual de usuario que puede ser descargado de la
misma aplicacién.

Para la una adectiada “identificacion de los riesgos se deberan conocer los
siguientes aspectos clave:

El Direcgionamdiento Estratégico: conocer los objetivos estratégicos de la entidad
y el objetivo del proceso, se constituye en la base para la identificacion de los
riesges, dado que todos los riesgos que se identifiquen deben tener impacto en
sueumplimiento.

Qengcer y analizar el contexto: conocer y analizar las caracteristicas o aspectos
esenciales del entorno en el cual opera la entidad y que pueden ser fuentes
generadoras de los riesgos.

En el analisis de las caracteristicas o aspectos se deben considerar factores

politicos, econdmicos y financieros, sociales y culturales, tecnoldgicos,
ambientales, legales y reglamentarios.
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Para esto es recomendable realizar un analisis DOFA.

Debilidades

Son aspectos o caracteristicas
internas perjudiciales, que
obstaculizan, frenan y no
permiten el cumplimiento del
objetivo.

Fortalezas

Son los aspectos o
caracteristicas actuales del
proceso que ayudan en el

logro del objetivo.

Oportunidades

Son los aspectos,
caracteristicas o condiciones
externas a la entidad que
pueden ser utilizadas para
mejorar el desempefio del
proceso o aumentar el
cumplimiento del objetivo.

Amenazas

Son aspectos, acontecimientos
o caracteristicas externas a la
entidad que no estan bajo su
control y que pueden afectar

el desempefio del proceso o el
cumplimiento del objetivo.

ontexto externo

del proceso que se encuentran

v Se debe tener claridad de los aspectos imp
definidos en la caracterizacién de cada

Objetivo del proceso
Alcance del proceso
Interrelacién con otros
Procedimientos asociad
Lider del proceso

oce

O O O O O

v" Conocer el modelo d .@ on por procesos de la entidad
Mapa de procesos

https://sigueme. v.co/sigueme/portal/mapa de procesos.php

5.2.Lineamie ara los Riesgos de Corrupcion

v" Un riesgo'de

de riesgos de corrupcidn se elabora anualmente por cada responsable
procesos en la herramienta dispuesta para tal fin.

rrupcion es “la posibilidad de que, por accién u omisién, se use el
ra désviar la gestion de lo publico hacia un beneficio privado”.

e debera publicar el mapa de riesgos de corrupcion en la pagina web de la
entidad, en la seccion de transparencia y acceso a la informacién publica que
establece el articulo 2.1.1.2.1.4 del Decreto 1081 de 2015 o en un medio de facil
acceso al ciudadano, a mas tardar el 31 de enero de cada afio.

v" Previo a la publicacién del 31 de enero de cada vigencia, el mapa de riesgos de
corrupcidn se debe socializar los servidores publicos y contratistas de la entidad
conozcan, debatan y formulen sus apreciaciones y propuestas sobre el proyecto
del mapa de riesgos de corrupcién.
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5.3.Gestion integral de riesgos de gestiéon y ¢

Aunado a lo anterior, debera ponerse en consulta publica para que la ciudadania
y los interesados externos conozcan y manifiesten sus consideraciones y
sugerencias sobre el proyecto del mapa de riesgos de corrupcion.

Se podran llevar a cabo los ajustes y modificaciones necesarias orientadas a
mejorar el mapa de riesgos de corrupcion después de su publicacion y durante el
respectivo afio de vigencia.

de los procesos junto con su equipo realizaran monitoreo
permanente a la gestion de riesgos de corrupcion.

la gestion de riesgos de corrupcion. En este sentido es io que en sus
procesos de auditoria interna analice las causas, los i€ corrupcion y la
efectividad de los controles incorporados en el mapa gos de corrupcién.

5.3.1 Politica de Administracion de

La Unidad de Planeacién Minero-Energ
es necesario la Politica de Admini

PME, formula y actualiza cuando
| Riesgo, la cual se adopta mediante
acto administrativo interno. E a enmarca los lineamientos generales
para el tratamiento, manejo § seguimiento a los riesgos, en ese sentido, este
procedimiento de gestion integral riesgos de gestion y de corrupcion contiene
los lineamientos particulares para su identificacion y valoracion, por lo cual hace
parte integral de la p e Administracién del Riesgo.

3. ldentificacion de
las areas de
Impacto

1. Andlisis de 2. ldentificaciéon de
objetivos los puntos de riesgo

4. |dentificacion de
areas de factores de
riesgo.

5. Descripcion del 6. Clasificacion del
Riesgo Riesgo
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5.3.2 Identificacion de Riesgos

5.3.2.1.

Analisis de objetivos (Objetivos estratégicos y objetivos del proceso)

Analizar e identificar los posibles eventos que pueden afectar el cumplimiento
de los Objetivos estratégicos y los objetivos del proceso.

5.3.2.2.

Identificacion de los puntos de riesgo.

Identificar dentro del proceso donde pueden ocurrir o ya han ocurrido ntos
de riesgo operativo y deben mantenerse bajo control para as ue el
proceso cumpla con su objetivo.

5.3.2.3 Identificacién de las areas de Impacto.

Identificar la o las consecuencias econdémicas (presupu
las cuales se ve expuesta la entidad en caso de mat

5.3.2.4 Identificacion de factores de riesgo (
5.3.2.5 Identificar la fuente, situacién o ac

Factores de Riesgo Interno

* Estructura

«Cultura Organizacional
*Modelo de operacion

*Social
* Cultural
*Econdmico

reputacionales a
rse un riesgo.

@- 0,externo).

quetpuede generar el Riesgo.

Factores de Riesgo Externo

* Cumplimiento de Planes y Programas / *Tecnoldgico

* Sistemas de Informacidn
*Procesosy Procedimientos
* Talento Humano

*Recursos EconomicoS

* Politico
*Legal
* Ambiental

A continuacion, se mue;an ejemplos de factores de riesgo, que pueden ser

utilizados.

Definicion

Descripcion y/o Ejemplos

Procesos Eventos relacionados con Falta de procedimientos
errores en las actividades que  Errores de grabacion,
deben realizar los servidores autorizacion.
de la organizacion. Errores en calculos para

pagos internos y externos
Falta de capacitacion,
temas relacionados con el
personal

Talento Eventos que incluyen la Hurtos activos

Humano seguridad y salud en el Posibles comportamientos
trabajo. Se analiza posible no éticos de los empleados
dolo e intencion frente a la Fraude interno (corrupcion,
corrupcion. soborno)

F-DE-010 V.4
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Tecnologia Eventos relacionados con la Dafno de equipos
infraestructura tecnologica de cajda de aplicaciones
la entidad. ;
Caida de redes
Errores en programas
Infraestruc Eventos relacionados con la Derrumbes
tura infraestructura fisica de la Incendios
entidad. -
Inundaciones
Dafios a activos fijos
Evento Eventos o situaciones Suplantacién de identidad
externo externas que afectan la Asalto a la oficina
entidad. Y
Atentados, vandalism®o,
orden publico
Desastres=naturales

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas -
Version 5 - Diciembre de 2020

5.3.2.6. Descripcion del Riesgo

Redactar con claridad y detalle el riesgo de_tal'forma que sea facil de entender
para cualquier persona, para esto es recomendable iniciar con la frase
“POSIBILIDAD DE” y se acompafia dg”los, siguientes aspectos que evitan la
subjetividad en la redaccion y permite entender la forma como se puede
manifestar el riesgo, asi como sus £ausassintmediatas y causas principales o raiz
esta es informacion esencial para la definicién de controles en la etapa de
valoracion del riesgo.

Ri ; @®----» Subcausa 1
1esgo = . = > > Subcausa 2
|

Lo que puede Ocurrir

controles entran a
atacar estas
causas

Fuentes Guia para la administracion del riesgo y el disefio de controles en entidades
publicas - Versién 5 - Diciembre de 2020
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Causa Raiz

Impacto Causa Inmediata

*Circunstancias o
situaciones mas
evidentes sobre las
cuales se presenta el
riesgo, las mismas no
constituyen la causa
principal o base para que
se presente el riesgo.

*Son las consecuencias
gue puede ocasionar a la
organizacién la
materializacién del
riesgo.

+Es la causa principal o
basica, correspondena
las razones por la cuales
se puede presentar el
riesgo, son la base para
la definicién de controles
en la etapa de valoracion
del riesgo. Se debe tener
en cuenta que para un
mismo riesgo puede n
existir mas de una causa
o subcausas que pueden
ser analizadas.

Nota: también es importante tener en cuenta que para des ribir*riesgo sera

importante evitar iniciar con palabras negativas como: "No...”, ®Quesno...”, 0 con

palabras que denoten un factor de riesgo (causa) tales como: ause e”, “falta de”,
" ", “insuficiente”, “deficiente”, “debilida n..”

e facilitar la identificacion

“poco(a)”, “escaso(a)”,

presenten confusiones entre
cesario que en la descripcién del
€ su definicion:

> Descripcion para los riesgos de corrupcio

>

En el caso de los riesgos de corrupcion, y co

y redaccién de riesgos de corrupcién y evit

un riesgo de gestion y uno de corrupciénme

riesgo concurran los siguientes compo @
Z

Accién U Omisién + Uso del Poder + Desviacion de la Gestion de lo Publico + El Beneficio Privado

RIESGO CAUSAS CONSECUENCIAS

| fi

. Debilidades en la 1. Pérdida de la
etapa de planeacion, imagen
Posibilidad que faciliten la institucional.
de recibir inclusién en los
o solicitar estudios previos, y/o |2. Demandas contra
cualquier en los pliegos de el Estado.
. . . condiciones de
dadiva recionalidad, rgqtcjlisitoos zridentados
i las presiones L
benefic 1as pre c a favorecer a un 3. Pérdida de
indebidas, la o -
. S proponente. confianza en lo
carencia de 2 F
S publico.
controles, la falta c .
! c 2. Presiones
de conocimiento o . . . .
ros o O indebidas. 4. Investigaciones
y/0 experiencia, enales
con el fin sumados a la falta . penales,
. . 3. Carencia de disciplinarias y
de de integridad .
pueden generar un controles en el fiscales.
celebrar Hesdo de procedimiento de
un COFI’?J cién en la contratacion.
contrato. pcion 5. Detrimento
contratacion. . .
4. Falta de patrimonial.
conocimiento y/o
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experiencia 6. Obras
inconclusas.

5.3.2.6. Clasificacion del Riesgo

Clasificar el riesgo de acuerdo con las siguientes categorias:

Ejecucion - .
Jecuc Y Pérdidas derivadas de errores en la
administracion de

administracion de procesos.
Drocesos

Pérdida derivada de actos de fraude por person
Fraude externo

la organizacién (no participa personal de la
Pérdida debido a actos de fraude, actuacion
comision de hechos delictivos ab
apropiacién indebida, incumplimig
Fraude interno legales o internas de la entidac
involucrado por lo menos 1

organizacién, son realizadas

regulares,
confianza,
regulaciones
as cuales estan
te interno de la

intencional y/o con
ra terceros.

. Errores en hardwar ware, telecomunicaciones,
Fallas tecnoldgicas . iy . .
interrupcion de servi sicos.

iones contrarias a las leyes o
Relaciones laborales f lud o seguridad, del pago de
ersonales o de discriminacion.
voluntarias de las obligaciones frente
gue impiden satisfacer una obligacién
€ a éstos.

Dafios a activos : or dafios o extravios de los activos fijos por
fijos/eventos : aturales u otros riesgos/eventos externos como
externos , vandalismo, orden publico.

Usuarios, productos
y practicas
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Teniendo en cuenta que en la tabla anterior y para facilitar la clasificacion y/o
identificacion de los factores de riesgo, desde el DAFP se ha definido una interrelacion
entre los factores generadores de riesgo y la clasificacion que resulta de la siguiente

forma:
Daj__' | "= Factores de Riesgo

Fraude externo

Fraude interno

Fallas tecnolégicas

Relaciones laborales

Usuarios, productos y practicas

Dafios a activos fijos

Fuente: Guia para la administracion del riesgo y eldisefio de controles en entidades
publicas - Version"s

5.3.3. Valoracion de Riesgos

Realizar la valoracién del riesgo, estableciendo la probabilidad de ocurrencia
y el nivel de consecuencia o impaeto con el fin de estimar la zona de riesgo
inicial.

5.3.3.1  Analisis delriesgo
a. Determinar la prebabilidad

i. Riesgos de Gestion: se asigna de acuerdo a la exposicién al riesgo del proceso
o actividad que se esté analizando. La probabilidad inherente sera el nimero de
vegés que seé pasa por el punto de riesgo en el periodo de 1 afio, en el entendido
gque“egada vez que se ejecuta una actividad se pasa por puntos de riesgo, a
contintracion, se establecen los criterios para definir el nivel de probabilidad el
riesgo de gestion y/o de corrupcion.
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2. Evaluacién del
riesgo inicial -
Riesgo inherente

1. Analisis del
riesgo

3. Definicion de
Controles

4. Analisis y

evaluacion de los
controles

_\ S,

Frecuencia de la Actividad Probabilidad
La actividad que conlleva el riesgo se ejecuta o
. 20%
~ COMo maximos 2 veces por afio
La actividad que conlleva el riesgo se ejecuta de o
40%
3 a 24 veces por afio
Media La actividad que conlleva el riesgo se ejecuta de 60%
24 2 500 veces por afio
La actividad que conlleva el riesgo se ejecuta
Alta ‘minimo 500 veces al afio y maximo 5000 veces 80%
por afio
Muy Alta La actividad que conlleva el riesgo se ejecuta mas 100%
de 5000 veces por afio

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades
publicas - Version 5

ii. Riesgo upcion: se expresa en términos de frecuencia o factibilidad,
donde abilidad se debe asignar de acuerdo al nimero de eventos en un
peri minado, en el que podra o podria materializarse el riesgo; se trata
de echo que no se ha presentado pero es posible que suceda.
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NIVEL | DESCRIPTOR DESCRIPCION FRECUENCIA

= Se espera que el evento ocurra en . _
5 Casi seguro P 'q 2 : Mas de 1 vez al afio.
la mayoria de las circunstancias.

Es viable que el evento ocurra en Al menos 1 vez en el
4 Probable , ; i Atad .
la mayoria de las circunstancias. altimo ano.
. El evento podra ocurrir en algin Al menos 1 vez en los
3 Posible . -
momento. ultimos 2 afios.
. El evento puede ocurrir en algln Al menos 1 vez en los
2 Improbable axie -
momento. ultimos 5 anos.

El evento puede ocurrir solo en

i h : No se ha presentado en
1 Rara vez circunstancias excepcionales (poco

los dltimos 5 afios.

comunes o anormales).

Fuente: Guia para la administracion del riesgo y el disefio de controles'€n entidades
publicas - Version 5

b. Determinar el impacto

i. Riesgos de Gestion: se toman los criterigs ‘de “aféctacion econdémicos y/o
reputacionales como las variables principales, de acuerdo con la siguiente

ilustracién.
Afectacién Econémica Reputacional
Leve 20% Afsctacion menora 10 SMLMV . El neslgc Iafecla la imagen de algln &rea de la
organizacion.
El riesgo afecta la imagen de la entidad
Menor Entre 10 y 50 SMLMV internamente, de conocimiento general nivel

interno, de junta directiva y accionistas ylo de
proveedores.

El riesgo afecta la imagen de la entidad con
Moderado 60% Entre 50 y 100 SMLMV algunos usuarios de relevancia frente al logro
de los objetivos.

El riesgo afecta la imagen de la entidad con
Mayor 80% Entre 100 y 500 SMLMV efecto publicitario sostenido a nivel de sector
administrativo, nivel departamental o municipal.

El riesgo afecta la imagen de la entidad a nivel
Catastrofico 100% Mayor a 500 SMLMV nacional, con efecto publicitario sostenido a
nivel pais

FuenténGuia para la administracion del riesgo y el disefio de controles en entidades
publicas - Version 5

Nota® Cuando se presenten ambos impactos para un riesgo, tanto
economico como reputacional con diferentes niveles se debe tomar el nivel
mas alto.

ii. Riesgos de Corrupcion: La determinacién del impacto frente a posibles
materializaciones de riesgos de corrupcién se analizaran Unicamente en el nivel
i) moderado, ii) mayor, y iii) catastréfico, dado que estos riesgos siempre seran
significativos, en tal sentido, no aplican los niveles de impacto Leve y Menor.

Para establecer el nivel del impacto se debera responder el cuestionario
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frente a las consecuencias del riesgo de corrupcion identificado.

CRITERIOS PARA CALIFICAR EL IMPACTO EN RIESGOS DE CORRUPCION

N° | Pregunta: éSi el riesgo de corrupcion se materializa se podria...? R(;sip/uliita

¢Afectar al grupo de funcionarios del proceso?

¢(Afectar el cumplimiento de metas y objetivo de la dependencia?

¢Afectar el cumplimiento de la misién de la entidad?

éAfectar el cumplimiento de la misidon del sector al que pertenece la entidad?

¢{Generar pérdida de confianza de la entidad afectando su reputacion?

¢Generar pérdida de recursos econdmicos?

¢Afectar la generacidon de los productos o la prestacion del servicio?

¢Dar lugar al detrimento de la calidad de vida de la comunidad por la
pérdida del bien, servicio o recursos publicos?

O| 0 (N[O |Ah|WIN|F

¢Generar perdida de informacion de la entidad?

=
o

¢Generar intervencion de los 6rganos de control, de la¢fiscalia u otro ente?

[y
[y

¢Dar lugar a procesos sancionatorios?

=
N

¢Dar lugar a procesos disciplinarios?

=
w

¢Dar lugar a procesos fiscales?

'—L
o

¢Dar lugar a procesos penales?

(=Y
6]

¢Generar pérdida de credibilidad en el se€tor?

=
(0)}

¢Ocasionar lesiones fisicas o pérdida dé vidas/humanas?

=
N

¢(Afectar la imagen regional?

=
[0¢]

¢Afectar la imagen nacional?

¢Generar dano ambiental?

[y
o]

Cantidad de respuestas afirmativas 0

De 1 a 5 respuestas afirmativas genera un impacto Moderado y genera medianas
consecuencias para la entidad.

De 6 a 11 respuestas afirmativas genera un impacto Mayor y genera altas consecuencias
sobre la entidad.

De 12 a 19 respuestas afirmativas genera un impacto Catastréfico y genera consecuencias
desastrosas para la entidad.

Fuente™\Guia para la administracién del riesgo y el disefio de controles en
entidades publicas — Version 5

5.3.3.2  Evaluacion de riesgos inicial - Riesgo Inherente

i. Riesgos de Gestion: Determinar la zona de riesgo inicial - RIESGO
INHERENTE; el cual es un analisis preliminar y se trata de determinar los niveles
de severidad a través de la combinacion entre |la probabilidad y el impacto. Se
definen 4 zonas o niveles de severidad en la matriz de calor.
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Impacto

Muy Alta
100%

Alta
B0%

Media
60%

Probabilidad

Baja
40%

Muy Baja
20%

Leve Menaor Mederado Mayer Catastrofico
20% 40% 60% 80% 100%

Fuente: Guia para la administracion del riesgo y el disefio de corWn entidades
publicas - Version 5

ii. Riesgos de Corrupcion: Para definir el nivel
corrupcién y teniendo en cuenta que para

evérfidad en los riesgos de
0 de riesgos los niveles de

.

impacto Leve y Menor no aplican, lo que i ica ‘que la zona de severidad se
delimita como se muestra a continuacién:.
Impacto
Muy Alta
100%
Alla
- 80%
[1+]
S .
E I\.;E;J;a Moderado
£
S Ba]a "
- N
40% ‘ Be
Muy Baja
20%
Leve Menor Moderado Mayor  Calastdfico
20% 40% 60% 80% 100%

uia para la administracion del riesgo y el disefio de controles en entidades
publicas - Version 5

5.3.3.3 Definicion de controles

Los controles se definen como la medida que permite reducir o mitigar el riesgo ya
sea de gestidn y de corrupcion. Para la definicién se debe tener en cuenta:
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: Caracteristicas por Caracteristicas por
CEMEEIREESS Tipologia Forma de Ejecucion

« Los responsables de * Responsable de ejecutar el « Precentivo: Se aplican antes * Manual: Son Ejecutados por
implementar y monitorear los control: Encargado de de realizar la actividad y ataca personas
controles son los lideres de ejecutarlo, el procedimeinto la probabilidad de ocurrencia.
proceso, apoyandose en su definido o el sistema en el - Automatico: Son ejecutados
equipo de trabajo. que realiza. - Detectivos: Se aplican por un sistema
durante la ejecucion de la
« La identificacion de controles « Accion: Mediante verbos que actividad y ataca la
se debe realizar a cada riesgo indican la accién a realizar probabilidad de ocurrencia dle
como parte del control. riesgo (Generan reprocesos)
» Complemento: lo demas « Correctivos: Se aplica
detalles que permiten finalizada la actividad y ataca
identificar claramente el el impacto frente la
objeto del control. materialziacién del riesgo.

(Tienen costos implicitos)
v' Ejemplo de la estructura propuesta para la redathrol

a través de una lista de chequeo donde
verifica que la informacién estdn los requisitos de informacién y la
El profesional de suministrada por el prove.e‘dor revisa con la informacién fisica suministrada
Contratacion corresponda con los requisitos  por el proveedor, los contratos que cumplen
establecidos acorde con el tipo de son registrados en el sistema de
I contratacion, informacién de contratacién.
Responsable Accion Complemento

Fuente: Guia para la administraciénMesgo y el disefio de controles en entidades
Ublicas - Versién 5

5.3.3.4  Apalisi aluacion de los controles — Atributos
Los atributos para el flo del control se analizan a partir de las caracteristicas
relacionadas c eficiencia y formalizacién asi:
o Atri Eficiencia
Caracteristicas Peso
Tipo Preventivo 25%
Detectivo 15%
Correctivo 10%
Ejecuciéon Automatico 25%
Manual 15%

e Atributos Informativos: Esta clase de atributos permiten dar formalidad al
control, y su fin es el de conocer el entorno del control y complementar el analisis
con elementos cualitativos; sin embargo, estos no tienen una incidencia directa
en su efectividad.
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Caracteristicas Descripcion Peso |
Documentacion Documentado Procedimientos, flujogramas o N.A
cualquier otro documento propio
del proceso.
Sin Pese a que se ejecutan en las N.A
Documentar actividades no se encuentran
documentados.
Frecuencia Continua Se aplica siempre que se realiza N.A
la actividad de forma planificada.
Aleatoria Se aplica de forma imprevista sin
ninguna planificacion.
Evidencia Con Registro Se deja un registro que evidenci A
la ejecucion. &
Sin Registro No se deja ningun registro o V N.A
evidencia. y
Fuente: Guia para la administracion del riesgo y el disefio troles en entidades

publicas - Versidn 5

> Para tener en cuenta %

v El nivel de riesgo residual estara relacionade co eficacia en la implementacién

de controles, y dependiendo el tipo ol y su disefio, se disminuira la
probabilidad o el impacto como se ?ﬂ a continuacion:
Controles Atacan
Correctivos Impacto
Impacto
Preventivos y i~y
Detectivos
L]
v g ¢
é Madia
Atacan g L
probabilidad -
Muy Baja
A%
Leve Memor Moderada Mayor Calasirdicn
Pe % B0% B0 10076

: Guia para la administracion del riesgo y el disefio de controles en entidades
publicas - Version 5

v La aplicacion de los controles se debe tener en cuenta que estos mitigan el riesgo
de forma acumulativa, esto quiere decir que una vez se aplica el valor de uno de
los controles, el siguiente control se aplicara con el valor resultante luego de la
aplicacion del primer control.
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v" En los riesgos de corrupcién es importante resaltar que después de aplicar los
controles Unicamente hay disminucidn de probabilidad. Es decir, para el impacto
no opera la disminucion en el impacto por lo que no se tendra desplazamiento.
5.4. Estrategias para compartir el riesgo

Analizar y decidir frente al riesgo residual, de acuerdo con las siguientes

opciones.
RedUCir e analisis
Después de realizar un analisis y Plan¢ <0 iesqo se
considerar que el nivel de riesgo es A gg§g‘{{\: \

alto, se determina tratario mediante
transferencia o mitigacion del mismo

cesarmiente es

Aceptar
Después de realizar un anaésis y
considerar los niveles de nesgo se
determina  asumir el mismo
conociendo los efectos de su

posible materializacion,

Transferir

Evitar
Después de realizar un analisis y
considerar que el nivel de nesgo es
demasiado alto, se determina NO
asumir fa actividad que genera este
1esgo.

Fuente: Guia para la administraeion del riesgo y el disefio de controles en entidades
plblicas - Version 5

Para esta etapa deberan tenerse en cuenta las siguientes opciones:

v Aceptar el riesgo: No se adopta ninguna medida que afecte la probabilidad
o el impactondel riesgo. (Ningun riesgo de corrupcidon podra ser aceptado).

v Reducir el riesgo: Se adoptan medidas para reducir la probabilidad o el
impacto’del riesgo, o ambos; por lo general conlleva a la implementacion de
controles.

“wsEvitar el riesgo: Se abandonan las actividades que dan lugar al riesgo, es
decir, no iniciar o no continuar con la actividad que lo provoca.

v' Compartir o transferir el riesgo: Se reduce la probabilidad o el impacto
del riesgo transfiriendo o compartiendo una parte de este. Los riesgos de
corrupcidon se pueden compartir, pero no se puede transferir su
responsabilidad.

Estas opciones se determinan teniendo en cuenta la ubicacion del riesgo residual y
la calificacion del conjunto de controles:
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ZONA DE RIESGO OPCIONES DE MANEJO

Aceptar el riesgo / Reducir el riesgo

Reducir el riesgo / Evitar el riesgo / Compartir o transferir el

MODERADA .
riesgo
ALTA R_educir el riesgo / Evitar el riesgo / Compartir o transferir el
riesgo
Reducir el riesgo / Evitar el riesgo / Compartir o trafisferir el
riesgo

> Para tener en cuenta

v' Para efectos del mapa de riesgos, cuando se define la“epcién’de reducir, se
requerira la definicion de un plan de accién o de mejopdmientos

v El plan de accion antes referido es diferente a unplan descontingencia, el cual se
enmarca en el Plan de Continuidad de Negocio, y=se- consideraria un control
correctivo.

5.5. Monitoreo y revision
En el marco de la Dimension 7 del Modelo, Integrado de Planeacion y Gestion, la
Unidad de Planeacion Minero Energética - UPME adopta el esquema de las lineas de

defensa, para lo cual a continudcion se definen las siguientes responsabilidades
frente al monitoreo y revision de lgs rigsgos.

LSV

Medidas de Control Interno: (controles del dia a dia).
Ejecutados por el equipo de trabajo.
Controles de Gerencia Operativa: (Ejecutados por un Jefe)

FINAN

gy
) @ XD

Alta Direccién y Comité (L}w Media y Alta Gerencia: Jefes de planeacidn o quienes hagan

" A " . sus veces, coordinadores de equipos de trabajo, comités de
Institucional de Coordinacién riesgos (donde exstan), comité de contratacion, areas
de Control Interno financieras, de TIC, entre otros que generen informacién para

el Aseguramiento de la operacidn.

O, ©

Oficinas de Control Interno

v" En concordancia con la cultura del autocontrol al interior de la entidad, los lideres
de los procesos junto con su equipo realizardan monitoreo y revision permanente
a la gestion de riesgos de gestidon y corrupcion.

v Le corresponde, igualmente, al GIT de Planeacién adelantar el monitoreo
periodico la gestidn de riesgos de gestion y corrupcion.
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v' El jefe de control interno o quien haga sus veces debe adelantar seguimiento a
la gestidn de riesgos de gestion y corrupcion. En este sentido es necesario que
en sus procesos de auditoria interna analice las causas, los riesgos de corrupcién
y la efectividad de los controles incorporados en el mapa de riesgos de
corrupcién.

5.5.1. Calendario de los seguimientos

v El primer seguimiento se realizara con corte al 30 de abril. En esa mé€dida, la
publicacidn debera surtirse antes de finalizar el mes de mayo de la vigengia

v El segundo seguimiento: Con corte al 31 de agosto. La publicacién debera
surtirse deberd surtirse antes de finalizar el mes de septiembtésde [afvigencia.

v El tercer seguimiento: Con corte al 31 de diciembre.“a publicacion deberd
surtirse deberd surtirse antes de finalizar el mesgdésenero de la siguiente
vigencia.

5.5.2, Acciones para seguir en caso de materialiZaciéon de riesgos

Cuando se determine que se ha materializadohwun riesgo de corrupcién, de gestién o
de seguridad digital, los procesos de la enti@lad,deben reportario a la Oficina Asesora
de Planeacion.

5.5.2.1. Riesge de Gestion

En el evento de materializarse un riesgo de gestion, es necesario adelantar acciones
tales como:
v' Reportar la materializacion del riesgo en el SIGUEME-moddulo calidad-riesgos-

"monitoreo riesgosydengestion" monitoreo y revision al riesgo
v Realizar el analisissde)causa raiz
o Se debe\seleccionar que tipo de metodologia se utilizara en la
identificacion de las causas: 5 porque, Espina, Lluvia ideas y /o Pareto.
v' Formular acciones de mejora continua (Plan de mejoramiento) que permita
gestionar el'riesgo a tiempo en el SIGUEME-moddulo calidad-mejora-"Ingresar
situacion‘detectada”

% Actualizar en el SIGUEME - mddulo de Riesgos: los controles y acciones que
se deriven del Plan de Mejoramiento

¥’ Registrar los avances y evidencias de la gestion del riesgo, asi como las
acciones realizadas para mitigar el impacto, esto en el SIGUEME -mddulo
riesgos — monitoreo.

v La Oficina Asesora de planeacion adelantara acciones de monitoreo periodico
a través del mdédulo de mejora del SIGUEME

5.5.3. Riesgo de corrupcién
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En el

evento de materializarse un riesgo de corrupcion, es necesario adelantar

acciones tales como:

v

v

F-DE-010 V.4

Reportar la materializacion del riesgo en el SIGUEME-moddulo calidad-riesgos-
"monitoreo riesgos de gestion" monitoreo y revisién al riesgo
Realizar el analisis de causa raiz
o Se debe seleccionar que tipo de metodologia se utilizard en la
identificacion de las causas: 5 porque, Espina, Lluvia ideas y /o Pareto.
Formular acciones de mejora continua (Plan de mejoramiento) que¢permita
gestionar el riesgo a tiempo en el SIGUEME-mdédulo calidad-mejora-"Ingresar
situacién detectada”
Revisar en el mapa de riesgos de corrupcidn, en particular, las calisas, riesgos
y controles.
Verificar que se tomaron las acciones y se actualizd el mapa de riesgos de
corrupcion.
Revisar la efectividad de los controles mediante el analisis del disefio e
idoneidad de los controles y si son adecuadosypatrasprevenir o mitigar los
riesgos de corrupcion.
Revisar si se adelantaron acciones de mopitereo perioddico a través del mdédulo
de mejora del SIGUEME.
Control Interno debe asegurar que fes"nueyos controles sean efectivos y
estén orientados a la mitigaciénsdélriesgo. Validando su efectividad en
posteriores monitoreos dentro del ciclo.

La Oficina Asesora de Planeacionycomunica a la Alta Direccion, la secretaria
general, la Oficina Asesora JUridica y Control Interno la ocurrencia de
hechos de corrupcidn paka que conjuntamente

establezcan las aceiones de contingencia y debido proceso que corresponda.
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6. DESARROLLO Y FLUJOGRAMA DEL PROCEDIMIENTO

No. . . Registro o
/PC Flujograma Actividad Responsable documento
Se socializa la metodologia de riesgos EPrOfe.Sil.onadl
y el manejo en el aplicativo SIGUEME a sPecializado | correo o Listas
1 | fesi | | d d 2028 Grado 13 de Asist .
Realizar os profesionales enlace de cada | ficina Asesora e Asistencia
Socializaciones proceso. de Planeacidén
v Profesjenal
Programar las Se programan las reuniones para la | Especializade Cronograma
2 actualizaciones de actualizacion de los mapas de riesgos y | 2028 Grado 13 de mesas de
los mapas deriesgos || se convocan a las mesas de trabajo. Oficiha Asgsora trabajo
déyPlaneacion
Se actualizan en el aplicativo SIGUEME prefesionales
b Actualizar los Mapas || = Modulo de Riesgos los mapasfde desianados SIGUEME -
3 de Riesgos riesgos de gestion y corrupciongcon ‘el ogr los Modulo de
apoyo metodoldgico del profesional del P riesgos
g procesos
GIT de Planeacion.
Punto de Control
SI Aprobar los mapas de riesgos
.Se
1 rricgﬂf; Se realiza por parte,de los lideres de
a ajustes? proceso lagaprobacion de los riesgos Lideres de SIGUEME -
registradas en el aplicativo SIGUEME - Moédulo de
PC h . Proceso .
Médulotde Riesgos. riesgos
¢Se requiere realizar ajustes?
NO
NOw,Pasa a la actividad 5.
S1: Regresa a la actividad 3.
v EProfe_silg)nadl Mapa de
Generar los Se exportan los mapas de riesgos de specializado riesgos de
5 mapas de riesgos estion y corrupcién por procesos 2028 Grado 13 estion y de
9 Y P por p ) Oficina Asesora g |
de Planeacién corrupcion
Se publican en pagina web para Profesional
- consulta los mapas de riesgos de | .ESPecializado ,
6 Publicar para 2028 Grado 13 | Pagina web /

consulta pablica

=]

corrupcidn, se realizan los ajustes si
hay lugar a ello y se da respuestas a
los ciudadanos que presentaron
observaciones o sugerencias sefialando
el detalle en cada caso.

Oficina Asesora
de Planeacion

Profesional de
Soporte

Respuesta a
observaciones
(Si aplica)
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No. - _— Registro o
/PC Flujograma Actividad Responsable documento
22
Profesional
L Los mapas de riesgos se socializan | Especializado Registro de
7 Socializar y divulgar || iNterna y externamente a través de los | 2028 Grado 13 g1stro &
L : - socializacion
los mapas de riesgos || canales de comunicacion de la entidad. | Oficina Asesora
identificados de Planeacion
v Profesionales
Ejecutar las acciones || Se ejecuta las acciones previstas en los designados
8 definidas para os troles de | - | N.A.
controles controles de los riesgos. por los
procesos
v Profesionales
Reportar el degiggddos
monitoreo por la Cuatrimestralment,e se realiza el por los
9 primera linea de reporte en el modulo del aplicative procesos SIGUEME
SIGUEME el monitoreo.
Lideres de
proceso
v Si en algun momento del euatrimestre
se evidencia que se materializo "algun Lideres de
Reportar riesgo, el lider de progeso/dependencia
eportar . proceso Correo
materializacion de 0 responsable deglas, acciones debe electrénico /
los riesgos reportar de inmlediato Via o correo .
10 P ., Profesionales plan cargado
electronico al GIT, desPlaneacion y al desianados en el
Asesor de Control Interno la novedad (;;Jr los SIGUEME
y, aplicafa &) P-MC-03 ACCIONES Solivedt
PREVENTIVAS,; CORRECTIVAS Y DE P
MEJQRA.
Profesional
mc')?nei?;ggfdeéla Cuatrimestralmente se realiza el | Especializado
11 segunda linea de Feporte en el modulo del aplicativo | 2028 Grado 13 SIGUEME
defensa SIGUEME el monitoreo. Oficina Asesora
[ de Planeacién
v
Reportar la Cuatrimestralmente se realiza el Asesor Control
12 evaluacion por |a || reporte en el modulo del aplicativo Intermno SIGUEME
defensa SIGUEME el monitoreo.
|
v
Presentar los Los mapas de riesgos de corrupcion y
resultados de la .z Profesional
gestion de riesgos de ges’qqn por proceso se preserlltanlgn Especializado
13 el Comité Institucional de Coordinacion 2028 Grado 13 Acta de

=

de Control Interno - CICCI para
conocimiento de los resultados vy
observaciones si hay lugar a ello.

Oficina Asesora
de Planeacion

Comité CICCI
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?I(:C Flujograma Actividad Responsable dlf)ecgl:f:;?‘&
23
Profesional
l Se publican en la Sede Electronica | Especializado Sede
14 Publicar el UPME el seguimiento de los mapas de | 2028 Grado 13 Electronica
seguimiento del riesgos. Oficina Asesora UPME
mapa de riesgos de de Planeacién
corrupcion
Se revisa minimo una vez al afio la
v politica y se realizan ajustes si hay Politica
lugar a ello. Profesional
Revisar y,e_ljustar la Especializado Acta de
15 Politica En caso afirmativo se presenta en el | 2028Grado 13 Comité
Comité Institucional de Coordinacion [fOficina“Asesora
de Control Interno para su aprobacion [4 de Planeacion Resolucién
y posterior adopcién por mediode Interna
resolucién Interna.

7. DOCUMENTOS RELACIONADOS

No aplica.
8. ANEXOS

No aplica.

9. CONTROL DE CAMBIOS

CONTROL DE CAMBIOS
Fecha Version Descripcidon de los cambios
26/03/2016 1 Creacioén e inclusion en el Sistema de Gestion del Procedimiento
30/05/2017 2 Revision y actualizacién del glosario
Inclusion de los Anexos a través de los cuales se desarrolla
31/10/2017 3 instructivos para la identificacion, analisis y valoracion de los
riesgos y controles.
3470142048 4 Inclusién de los requisitos de la norma ISO 9001:2015
Actualizacion del procedimiento teniendo en cuenta la Guia de
15/12/2020 > administracion del riesgo del DAFP 2018
Actualizacién en responsabilidades las lineas estratégicas,
definiciones, inclusion en el aparte de Condiciones el contexto
del proceso y criterios de seguimiento, en la actividad 8 se
30/07/2021 6 elimindé el tema de indicador que no es utilizado en la actual
matriz, en la actividad 10 se ajusto la actividad de aprobar por
presentar y en consecuencia el responsable y en varias
actividades se cambid la periodicidad por trimestral a anual.
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Basado en la actualizacion Politica Gestion integral de riesgos
2021.

14/02/2022

Revision y ajuste acorde con la Guia para la administracion del
riesgo y el disefio de controles en entidades publicas - Versidn
5 emitida por el DAFP en diciembre de 2020.

15/09/2022

Inclusion en lineamientos o politicas de operacion y control del
numeral 5.6.1 Riesgo de Gestion - Accidén para seguir en caso
de materializacion de riesgos.

Inclusion Reportar materializacion de los riesgos aGtividad 10
en el desarrollo del procedimiento.

28/02/2023

Se aclaran los criterios para para valoracién d€ losyriesgos de
gestiéon y de corrupcién, (actividad 5.3.3) acorde,con Guia para
la administracion del riesgo y el disefo™de ‘controles en
entidades publicas - Version 5 - Diciembre de"2020.

30/09/2023

10

Se adopta la nueva plantilla documental que‘responde a la ley
antimarcas 2345 de 2023.

Se cambian las denominacionges de cargo asociando la
vinculacién a la Oficina Asesaora“de Plafieacion en reemplazo del
GIT.

Se elimina la Bibliografiafasociada.
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